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PRESENTACION

El 5 de septiembre de 2018 se publicd en el Diario Oficial de la Federacién, la
actualizacién al Acuerdo por el que se emiten las Disposiciones y el Manual
Administrativo de Aplicacién General en Materia de Control Interno; en el que en
adelante se nombrard Manual, se encuentra inmerso el rubro denominado:
Administracién de Riesgos Institucionales, dicha disposicién normativa, abroga
el Acuerdo por el que se emiten las Disposiciones en Materia de Control interno
y se expide el Manual Administrativo de Aplicacién General en Materia de Control
Interno, publicado en el DOF el 12 de julio de 2010 y sus actualizaciones.

De acuerdo al Titulo Segundo Modelo Estdndar de Control Interno, Capitulo |
Estructura del Modelo, numeral 8 Categorias del objetivo del Control Interno; las
dependencias, las entidades a través de sus Titulares y de los servidores publicos
gue se ubiquen en los diversos niveles de Control Interno, observardn las
siguientes cinco normas de Control Interno:

Primera.- Ambiente de control;
Segunda. - Administracién de Riesgos;
Tercera.- Actividades de Control Interno;
Cuarta. - Informacién y Comunicacién, y

Quinta.-  Supervisiéon y Mejora Continua.

Por otra parte, el Manual en el Titulo Segundo, Capitulo Il Responsabilidades y
Funciones en el Sistema de Control Interno Institucional, numeral 10
Responsabilidades y Funciones, sefiala que el Director General de la Institucidén
en cumplimiento a la Segunda Norma General de Control Interno establecida en
el numeral 9 del Manual, se asegurara de:

a) Determinaran las metas y objetivos de la Institucién como parte de la
planeacién estratégica, diseflando los indicadores que permitan
identificar, analizar y evaluar sus avances y cumplimiento. En la definicién
de las metas y objetivos, se debera considerar el mandato legal, su mision,
visién y la contribucién de la Institucién para la consecucién de los
objetivos del ‘Plan Nacionai de Desarrollo, los programas sectoriales,
especiales y demas planes y programas, asi como al cumplimiento de las
disposiciones juridicas y normativas aplicables;

b) El Titular aprobaré el PTAR para garantizar el oportuno cumplimiento de
las acciones comprometidas por los responsables de su atencién:

c) ElTitular aprobara la metodologia para la administracién de riesgos;
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d) El Titular instruird y supervisard que las unidades administrativas, el
“Coordinador de Control Interno y el Enlace de Administracién de Riesgos
inicien y concluyan el proceso de administracién de riesgos institucional y
acordard con el Coordinador de Control Interno la metodologia de
administracién de riesgos y

e) El Titular instruirad a las unidades administrativas que identifiquen en sus
procesos los posibles riesgos de corrupcién y analicen la pertinencia,a//
suficiencia y efectividad de los controles establecidos para mitigar dichos
riesgos. En caso de que se concluya que existen debilidades de control, el
riesgo de corrupcién deberd incluirse en la Matriz y Programa de Trabajo
de Administracion de Riesgos.

De acuerdo con el Titulo Tercero Metodologia de Administracion de Riesgos,
Capitulo | Proceso de Administracién de Riesgos, numeral 22 el proceso de
administracién de riesgos deberad iniciarse a mas tardar en el Ultimo trimestre de
cada afo, con la conformacién de un grupo de trabajo en el que participen los
titulares de todas las unidades administrativas de la Institucién, el Titular del
Organo Fiscalizador, el Coordinador de Control Interno y el Enlace de
Administracién de Riesgos, con objeto de definir las acciones a seguir para
integrar la Matriz y el Programa de Trabajo de Administracién de Riesgos, las
cuales deberdn reflejarse en un cronograma que especifique las actividades a
realizar, designacién de responsables y fechas compromiso para la entrega de
productos. '

Con respecto de la segunda norma “Administracién de Riesgos” el Manual en su
numeral 23 estipula la formalizacion y etapas de la metodologia general de
Administraciéon de Riesgos en la Administracién PuUblica Federal, que deberd al
menos cubrir las siguientes etapas minimas, en el orden que se sefala a
continuacion:

I Comunicacion y Consulta;

Il Contexto;

1. Evaluacién de Riesgos;

V. Evaluacién de controles;

V. Valoracion final de riesgos respecto a controles;
VL. Mapa de Riesgos Institucional, y

VII.  Definicién de estrategias y acciones de control para responder a los
riesgos.
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En cumplimiento a lo establecido en el Manual el Dr. Luis Angel Rodriguez del
Bosque, Encargado del Despacho de los Asuntos de la Direccién General del
INIFAP realizd los siguientes nombramientos:

» Coordinador de Control Interno: Lic. José Humberto Corona Mercado,
Coordinador de Administracién y Sistemas.

¢ Enlace de Administracion de Riesgos: Dr. Luis Ortega Reyes, Coordinador
de Planeacion y Desarrollo. J/

Por otra parte, el numeral 10 del Manual en su fraccién Ill, sefala que el
Coordinador de Control Interno debera:

a) Acordar con el Titular de la Institucién la metodologia de administracion
de riesgos, los objetivos institucionales a los que se debera alinear el
proceso v los riesgos institucionales que fueron identificados, incluyendo
los de corrupcidn, en su caso; asi como comunicar los resultados a las
unhidades administrativas de la Institucién, por conducto del Enlace de
Administracién de Riesgos en forma previa al inicio del proceso de
administracién de riesgos.

b) Comprobar que la metodologia para la administracién de riesgos, se
establezca y difunda formalmente en todas sus areas administrativas y se
constituya como proceso sistematico y herramienta de gestién. En caso de
que la metodologia instituida contenga etapas o actividades adicionales a
las establecidas en las Disposiciones, se deberd informar por escrito a la
Unidad de Control, Evaluaciéon y Mejora de la Gestién PUblica (UCEMGP).

c) Convocar a los titulares de todas las unidades administrativas de la-
Institucién, al Titular del Organo Fiscalizadory al Enlace de Administracién
de Riesgos, para integrar el Grupo de Trabajo que definird la Matriz, el Mapa
y el Programa de Trabajo de Administracién de Riesgos, para la
autorizacién del Titular, asi como el cronograma de acciones que serdn
desarrolladas para tal efecto.

d) Coordinar y supervisar que el proceso de administraciéon de riesgos se
implemente en apego a lo establecido en las presentes Disposiciones y ser
el canal de comunicacién e interaccién con el Titular de la Institucidn y el
Enlace de Administracién de Riesgos.

e) Revisar los proyectos de Matriz y Mapa de Administracién de Riesgos y el
PTAR, conjuntamente con el Enlace de Administraciéon de Riesgos.

f) Revisar el Reporte de Avances Trimestral del PTAR y el Reporte Anual del
Comportamiento de los Riesgos.
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g) Presentar anualmente para firma del Titular de la Institucidon y el Enlace de
Administracién de Riesgos la Matrizy Mapa de Administracién de Riesgos,
el PTAR Yy el Reporte Anual del Comportamiento de los Riesgos.

h) Difundir la Matriz de Administracién de Riesgos, el Mapa de Riesgos y el
PTAR Institucionales, e instruir la implementacién del PTAR a los
responsables de las acciones de control comprometidas.

i) Comunicar al Enlace de Administracién de Riesgos, los riesgos adicionalesJ/
o cualquier actualizacién a la Matriz de Administracion de Riesgos, al Mapa
de Riesgos y al PTAR Institucionales determinados en el Comité u Organo
de Gobierno, segun corresponda.

i) Verificar que se registren en el Sistema Informatico los reportes de avances
trimestrales del PTAR.

Con base en lo anterior, se presenta la Metodologia de Administracién de
Riesgos que se aplicara en el INIFAP y en tanto no existan reformas al Manual
de Aplicacién General en Materia de Control Interno.
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PROPOSITO

Definir la metodologia de Administracién de Riesgos aplicable en el Instituto
Nacional de Investigaciones Forestales, Agricolas y Pecuarias en concordancia
con el Acuerdo por el que se emiten las Disposiciones en Materia de Control
Interno y el Manual Administrativo de Aplicacién General en Materia de Control
Interno y su reforma el 5 de septiembre de 2018.

I

1. ACTIVIDADES PREVIAS DEL PROCESO DE ADMINISTRACION DE
RIESGOS

1.1. Constitucién y/o actualizacién del Grupo Operativo de Identificacion y
Administracion de Riesgos

Con el propdsito de involucrar a las Unidades Administrativas del INIFAP en el
proceso de Administracién de Riesgos se constituird y/o actualizard el Grupo
Operativo de Identificacidn y Administracion de Riesgos (GOIAR), el cual apoyara
las funciones y actividades del Enlace de Administracién de Riesgos, sefaladas
en el “Acuerdo por el que se emiten las Disposiciones en Materia de Control
Internoy se expide el Manual Administrativo de Aplicacién General en Materia de
Control Interno”.

El GOIAR estard constituido por:

1. El Coordinador de Control Interno;

2. El Enlace de Administracién de Riesgos;

3. El Coordinador de Investigacién, Innovacién y Vinculacién;

4. ElTitular de la Oficina de Representacion en el INIFAP;

5. ElTitular de la Unidad Juridica;

6. Un representante de la Unidad de Apoyo Técnico;

7. Unrepresentante de la Coordinacién de Administracién y Sistemas;
8. Un representante de la Coordinacién de Planeacién y Desarrollo;

9. Unrepresentante de la Coordinacién de Investigacidn, Innovaciény

Vinculacién;
10. Un representante del CIR Centro;
1. Un representante del CENID COMEF y CNRG;
12. Un representante la Oficina de Representacion en el INIFAP;y
13. Un representante de la Unidad Juridica.
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1.2. Nombramiento del facilitador para el proceso de Administracién de
Riesgos en cada Centro de Investigaciéon

En cada centro de investigacién el Director nombrara un servidor publico que
fungira como enlace, quien apoyard las actividades de Administracién de
Riesgos, teniendo las funciones de apoyar el proceso de evaluacién inicial de
riesgos y el seguimiento de las actividades del Programa de Trabajo de
Administracién de Riesgos, que se desarrollen en cada centro de investigacién y
servir de via de comunicacién entre el Centro de Investigaciéon y el Enlace de
Administracién de Riesgos.

1.3. Capacitacién de los Facilitadores del proceso de Administracién de
Riesgos en cada Centro de Investigacion

Al inicio de cada ciclo de aplicacién del proceso de Administracién de Riesgos se
realizara una capacitacién a los enlaces que al menos contendra los siguientes
elementos:

1. Modificaciones a la normatividad de control interno.

. Metodologia para Administracién de Riesgos en el INIFAP.

Inventario inicial de riesgos estratégicos.

Explicacién de la encuesta para la evaluacion individual de riesgos y del
material de apoyo.

Identificacién y determinacién de la muestra del personal a los cuales se
les dirigird la encuesta de evaluacion de riesgos.

pwN

n

2. COMUNICACION Y CONSULTA

2.1. Identificar y definir los objetivos institucionales
Se realizara conforme a lo siguiente:

a) Considerar el plan estratégico institucional, identificar y definir tanto Ias
metas y objetivos de la Institucidn como los procesos prioritarios
(sustantivos y administrativos), asi como los actores directamente
involucrados en el proceso de administracion de riesgos, y

b) Definir las bases y criterios que se deberdn considerar para la
identificacion de las causas y posibles efectos de los riesgos, asi como
las acciones de control que se adopten para su tratamiento.

¢) lIdentificar los procesos susceptibles a riesgos de corrupcién.
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Lo anterior debe tener como propdsito:
1. Establecer un contexto apropiado;

2. Asegurar que los objetivos, metas y procesos de la Institucidn sean
comprendidos y considerados por los responsables de instrumentar el
proceso de administracién de riesgos;

3. Asegurar que los rlesgos sean |dent|f|cados correctamente, mclwdosd/
los de corrupcion, y

4. Constituir un grupo de trabajo en donde estén representadas todas las
areas de la institucién para el adecuado anlisis de los riesgos.

2.2. Comunicacién

Por otro lado, con el propdsito de mantener un canal de comunicacién que
mantenga informado a todos los niveles de control interno, sobre las actividades,
productosy resultados de la administracion de riesgos se realizardn las siguientes
actividades:

a) Difusion
Para difundir entre todo el personal las acciones y resultados del proceso de
Administracién de Riegos, se enviardn correos masivos y en el Intranet y en
diferentes reuniones se presentard esta informacion; asimismo, se incluird esta
informacidn en los informes que se presenten a la H. Junta Gobierno, asf como al
Comité de Control y Desempefio Institucional (COCODI).

b) Comunicacién sobre la identificacién de nuevos riesgos

El Coordinador de Control Interno comunicara al Enlace de Administracién de
Riesgos, los riesgos adicionales o cualquier actualizaciéon a la Matriz de
Administracién de Riesgos, al Mapa de Riesgos y al PTAR Institucionales
determinados en la H. Junta de Gobierno o en el COCODI.

Por su parte el Enlace de Administracion de Riesgos agregara en la Matriz de
Administracién de Riesgos, el Mapa de Riesgos Institucionales, el Programa de
Trabajo Administracion de Riesgos (PTAR) vy, los riesgos adicionales o cualquier
actualizacién que sea determinada en la H. Junta de Gobierno o en caso
procedente de los riesgos comunicados por los diferentes niveles de control
interno. '
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3. CONTEXTO

Esto permitird asegurar que los objetivos y metas del INIFAP sean comprendidos
y considerados por los responsables de instrumentar el proceso de
administracion de riesgos, asegurar gue los riesgos sean identificados
correctamente y constituir un grupo de trabajo en donde estén representadas
todas las areas sustantivas del INIFAP para el adecuado analisis de los riesgos.

Esta etapa se realizara conforme a lo siguiente:

a) Describir el entorno externo social, politico, legal, financiero, tecnoldgico,
econdmico, ambiental y de competitividad, segln sea el caso, de la
Institucion, a nivel internacional, nacional y regional.

b) Describir las situaciones intrinsecas a la Institucion relacionadas con su
estructura, atribuciones, procesos, objetivos y estrategias, recursos
humanos, materiales y financieros, programas presupuestarios y la
evaluacién de su desempefio, asi como su capacidad tecnoldgica bajo las
cuales se pueden identificar sus fortalezas y debilidades para responder
a los riesgos que sean identificados.

c) |dentificar, seleccionar y agrupar los enunciados definidos como
supuestos en los procesos de la Institucidén, a fin de contar con un
conjunto sistematico de eventos adversos de realizacién incierta que
tienen el potencial de afectar el cumplimiento de los objetivos
institucionales. Este conjunto deberd utilizarse como referencia en la
identificacién y definicidn de los riesgos.

d) Describir el comportamiento histérico de los riesgos identificados en
ejercicios anteriores, tanto en lo relativo a su incidencia efectiva como en
el impacto que, en su caso, hayan tenido sobre el logro de los objetivos
institucionales.

El contexto externo es determinante para el logro de los objetivos, ya que permite
tomar en cuenta los efectos que podria tener el surgimiento de eventos
inesperados en el desempefio de la institucién y la posicién que esta debiera
tomar ante ello como una crisis econdmica la cual pudiera afectar las prioridades
del gobiernoy reducir el presupuesto de la institucién.

El contexto interno es intrinseco a la Institucién, como la cultura, los procesos, la
estructuray la estrategia de la organizacion; incluye la definicién de los siguientes
elementos:
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o Objetivosy metas;

e Estructura organizacional, atribuciones, facultades y responsabilidades;
* Recursos (presupuesto, materiales, personas, procesos, sistemasy TIC's);
e Cultura organizacional;

¢ Sistemas de informacidn, flujos de informacién y procesos para la toma de
decisiones (formales e informales); d/

e Estandares, lineamientos y modelos adoptados por las unidades
administrativas para su operaciény;

¢ Relaciones laborales

4. EVALUACION DE RIESGOS Y OPORTUNIDADES

La evaluacion de los riesgos y de las oportunidades institucionales se realizara
conforme a lo siguiente:

4.1. Identificacion, seleccion y descripcion de riesgos y oportunidades

Se realizard con base en las metas y objetivos institucionales, y los procesos
sustantivos por los cuales se logran estos, con el propdsito de constituir el
inventario de riesgos institucional.

Algunas de las técnicas que se podran utilizar en la identificacién de los riesgos
son: talleres de autoevaluacién; mapeo de procesos; analisis del contexto externo,
analisis FODA (Fortalezas Oportunidades, Debilidades y Amenazas); lluvia de
ideas; entrevistas; analisis de indicadores de gestién, desemperfio o de riesgos;
cuestionarios; analisis comparativo y registros de riesgos materializados.

A partir de esto, las “oportunidades” son "riesgos con efectos positivos” y de este
modo riesgos que facilitan la consecucién de los objetivos definidos hasta su
amplia superacion.

Enla descripcidn de los riesgos y oportunidades se deberé considerar la siguiente
estructura general: sustantivo, verbo en participio y, adjetivo o adverbio o
complemento circunstancial negativo o positivo, segun sea el caso. Los riesgos
deberan ser descritos como una situacién negativa que puede ocurrir y afectar
el cumplimiento de metas y objetivos institucionales y las oportunidades deben
ser escritas como una situacién positiva, que potencializa el cumplimiento de
objetivos 'y metas de manera positiva, (Figura 1).
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Figura 1. Descripcidn de riesgo y oportunidades.

4.2. Nivel de decisién del riesgo

Se identificard el nivel de exposicion que tiene el riesgo en caso de su
materializacién, de acuerdo a lo siguiente:

o Estratégico: Afecta negativamente el cumplimiento de la misién, visién,
objetivos y metas institucionales.

e Directivo: Impacta negativamente en la operacién de los procesos,
programasy proyectos de la institucion,

* Operativo: Repercute en la eficacia de las acciones y tareas realizadas por
los responsables de su ejecucion.

4.3. Clasificacion de los riesgos

Se realizara en congruencia con la descripcién del riesgo que se determine, de
acuerdo a la naturaleza de la Institucion, clasificandolos en los siguientes tipos de
riesgo: sustantivo, administrativo; legal; financiero; presupuestal; de servicios;
de seguridad; de obra publica; de recursos humanos; de imagen; de TIC 's; de
salud; de corrupcién y otros, (Figura 2).
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Figura 2. Ejemplos de riesgos.
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4.4. Riesgo de Corrupcién

De acuerdo con el numeral 9, inciso 8, la Administracion, debe considerar la
posibilidad de ocurrencia de actos de corrupcion, fraudes, abuso, desperdicio y
otras irregularidades relacionadas con la adecuada salvaguarda de los recursos
publicos al identificar, analizar y responder a los riesgos asociados,
principalmente a los procesos financieros, presupuestales, de contratacién, de
informacion y documentacién, investigacién y sancién, tramites y servicios
internos y externos:

4.4.1. Tipos de Corrupcién

La Administracién debe considerar los tipos de corrupcidn que pueden ocurrir en
la institucion, para proporcionar una base para la identificacién de estos riesgos.
Entre los tipos de corrupcién mas comunes se encuentran:

¢ Informes Financieros Fraudulentos. Consistentes en errores
intencionales u omisiones de cantidades o revelaciones en los estados
financieros para engafar a los usuarios de los estados financieros.

* Apropiaciéon indebida de activos. Entendida como el robo de activos de
la institucién. Esto podria incluir el robo de la propiedad, la malversacién
de los ingresos o pagos fraudulentos.

» Conflicto de interés. Cuando los intereses personales, familiares o de
negocios de un servidor publico puedan afectar el desempefio
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independiente e imparcial de sus empleos, cargos, comisiones o
funciones.

¢ Utilizacion de los recursos asignadosy las facultades atribuidas para fines
distintos a los legales.

¢ Pretensiéon del servidor publico de obtener beneficios adicionales a las
contraprestaciones comprobables que la Institucidén le otorga por el
desempefio de su funcién. J/

e Participacién indebida del servidor publico en la seleccién,
nombramiento, designacién, contratacién,  promocién, suspension,
remocion, cese, rescisién del contrato o sancién de cualquier servidor
publico, cuando tenga interés personal, familiar o de negocios en el caso,
0 pueda derivar alguna ventaja o beneficio para él o para un tercero.

e Aprovechamiento del cargo o comisién del servidor publico para
inducir a que otro servidor publico o tercero efectle, retrase u omita
realizar alguin acto de su competencia, que le reporte cualquier beneficio,
provecho o ventaja indebida para si o para un tercero.

¢ Coalicién con otros servidores publicos o terceros para obtener ventajas
0 ganancias ilicitas.

¢ Intimidacién del servidor publico o extorsién para presionar a otro a
realizar actividades ilegales o ilicitas.

o Trafico de influencias. Consistente en que el servidor publico utilice la
posicion que su empleo, cargo o comisién le confiere para inducir a que
otro servidor publico efectUe, retrase u omita realizar algln acto de su
competencia, para generar cualquier beneficio, provecho o ventaja para sf
O para su conyuge, parientes consanguineos, parientes civiles o para
terceros con [os que tenga relaciones profesionales, laborales o de
negocios, o para socios o sociedades de las que el servidor publico o las
personas antes referidas formen parte. '

¢ Enriquecimiento oculto u ocultamiento de conflicto de interés. Cuando
en el ejercicio de sus funciones, el servidor publico llegare a advertir actos
U omisiones que pudieren constituir faltas administrativas, realice
deliberadamente alguna conducta para su ocultamiento.

* Peculado. Cuando el servidor publico autorice, solicite o realice actos para
el uso o apropiacidén para si 0 para su conyuge, parientes consanguineos,
parientes civiles o para terceros con los que tenga relaciones profesionales,
laborales o de negocios, o para socios o sociedades de las que el servidor
publico o las personas antes referidas formen parte, de recursos publicos,
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sean materiales, humanos o financieros, sin fundamento juridico o en

contraposicién a las normas aplicables.

Ademas de la corrupcién, la Administracién debe considerar que pueden ocurrir
otras transgresiones a la integridad, por ejemplo: el desperdicio de recursos de
Mmanera exagerada, extravagante o sin propdsito; o el abuso de autoridad; o el uso

del cargo para la obtencién de un beneficio ilicito para si o para un tercero.

4.4.2. Factores de Riesgo de Corrupcién

La Administracién debe considerar los factores de riesgos de corrupcién, abuso,
desperdicioy otras irregularidades. Estos factores no implican necesariamente la
existencia de un acto corrupto, pero estan usualmente presentes cuando estos

ocurren.

La Administracién al utilizar el abuso, desperdicio y otras irregularidades como
factores de riesgos de corrupcién, debe considerar que cuando uno o mas de
estos estan presentes podria indicar un riesgo.de corrupcidén y que puede ser
mayor cuando los tres factores estan presentes. También se debe utilizar la
informacion provista por partes internas y externas para identificar los riesgos de

corrupcion.

4.4.3. Respuesta a los Riesgos de Corrupcién

La Administracién debe analizar y responder a los riesgos de corrupcion, a fin de
que sean efectivamente mitigados. Estos riesgos deben ser analizados por su
relevancia, tanto individual como en su conjunto, mediante el mismo proceso de

analisis de riesgos efectuado para todos los demds riesgos identificados.

La Administracidn debe responder a los riesgos de corrupcién, mediante el
mismo proceso de respuesta general y acciones especificas para atender todos
los riesgos institucionales analizados. Esto posibilita la implementacién de
controles anti-corrupcién en la institucién. Dichos controles pueden incluir la
reorganizacion de ciertas operaciones y la reasignacién de puestos entre el

personal para mejorar la segregacion de funciones.

4.5, Identificacion de factores de riesgo

Se describiran las causas o situaciones que puedan contribuir a la materializacién
de un riesgo, considerandose para tal efecto la siguiente clasificacion:

I
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e Humano: Se relacionan con las personas (internas o externas), que
participan directa o indirectamente en los programas, proyectos, procesos,
actividades o tareas.

¢ Financiero Presupuestal: Se refieren a los recursos financieros vy
presupuestales necesarios para el logro de metas y objetivos.

e Técnico-Administrativo: Se vinculan con la estructura orgénica funcional,
politicas, sistemas no informaéticos, procedimientos, comunicacion egl/
informacién, que intervienen en la consecucién de las metas y objetivos.

e TIC s: Se relacionan con los sistemas de informacién y comunicacion
automatizados;

e Material: Se refieren a la Infraestructura y recursos materiales necesarios
para el logro de las metas y objetivos.

¢ Normativo: Se vinculan con las leyes, reglamentos, normasy disposiciones
que rigen la actuacién de la organizacion en la consecucién de las metas
y objetivos.

e Entorno: Se refieren a las condiciones externas a la organizacién, que
pueden incidir en el logro de las metas y objetivos.

4.6. Tipo de factor de riesgo
Se identificard el tipo de factor conforme a lo siguiente:

a) Interno: Se encuentra relacionado con las causas o situaciones originadas
en el dmbito de actuacién de la organizacién;

b) Externo: Se refiere a las causas o situaciones fuera del dmbito de
competencia de la organizacién.

4.7. Administracion de Riesgos por Mayores, por Medianos y por Menores
La clasificacion de los riesgos analizados serd como sigue:

Por mayores: son aquellos que de materializarse pueden afectar negativamente
el cumplimiento de la misidn, visidn, objetivos, metas institucionales y programas
prioritarios.

Se pueden denominar asuntos de Estado debido a que exigen un alto nivel de
prioridad, criterio y conocimiento para su atencion. Los casos de este apartado
son los que pueden llegar al escritorio de los titulares de las dependencias y
entidades para la toma de decisiones, de no atendqrse se corre el riesgo de
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perder el control en un corto plazo, lo que denotaria ineficiencia e ineficacia de
las dependencias y entidades.

Para definir estos riesgos se inicia con el andlisis del marco juridico y mandatos
programaticos presupuestales, con objeto de determinar procesos y
mMacroprocesos’ '

Los responsables de los macroprocesos y procesos prioritarios de IasJ/
dependencias y entidades deben identificar los eventos adversos que puedan
dificultar el cumplimiento de los fines de cada proceso y que pongan en riesgo el
logro de los objetivos y las metas institucionales definidos o propicien la comision

de actos contrarios a la integridad.

En cada riesgo se distinguird la causa raiz que lo origina, en esta etapa se
identifican los factores entendidos como aguellas circunstancias que aumentan
la probabilidad de que un riesgo se materialice.

Para la identificacién de riesgos se analizard la recurrencia de las observaciones
derivadas de los actos de fiscalizacidn, interna y externa, toda vez que constituyen
riesgos materializados ocasionados por debilidades en el control interno; las
denuncias; dictdmenes de auditores externos; los resultados de estudios de
organizaciones no gubernamentales, asi como cualquier otra fuente de opinidn
publica y de relevancia en materia de riesgos, aplicable a las dependencias y
entidades.

Existen procesos con mayor exposicidén a riesgos que los responsables deben
evaluar para determinar el grado de vulneracion y definir si los incluyen como
riesgos por mayores. Algunos ejemplos son los siguientes: adquisiciones; obra
publica; ejercicio de recursos; integracién de padrones gubernamentales; pasivos
contingentes; seguridad de los sistemas informéaticos; procesos de entrega
recepcion institucional de cada administracién y regularizacién del patrimonio
inmobiliario federal.

Por medianos: son aquellos que impactan negativamente en la operacién de los
procesos, programas y proyectos de las dependencias y entidades. Se
administran los riesgos para gue, en el &mbito de lo hormal no se potencie su
conflictividad y se generen situaciones de alta tensién por procastinacién, por

1 Un proceso es un conjunto de actividades planificadas para conseguir un objetivo previamente identificado.
Mientras que los macroprocesos son el conjunto de procesos concatenados que se ejecutan de manera
transversal por distintas unidades responsables con objeto de lograr los objetivos y metas institucionales.
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administracion ineficiente de los protocolos y por falta de criterio sobre la
importancia del asunto.

Por menores: son aquellos que repercuten en la eficacia de las accionesy tareas
realizadas por los responsables de su ejecucién; casos estdndar cuyas rutinas son
enfrentadas con metodologias probadas y en constante perfeccionamiento. El
seguimiento de protocolos proporciona la certidumbre del control de los
procesos y de los resultados dentro de los tiempos socialmente aceptables. Q,/

4.8. Identificacion de los posibles efectos de los riesgos

Se describiran las consecuencias que incidirdn en el cumplimiento de las metas
y objetivos institucionales, en caso de materializarse el riesgo identificado.

4.9. Valoracion del grado de impacto antes de la evaluacién de controles
(valoracién inicial)

La asighacion se determinard con un valor del 1al 10 en funcién de los efectos, de
acuerdo a la siguiente escala de valor, (Cuadro 1):

Cuadro 1. Grado de impacto antes de la evaluacién de controles (valoracién
inicial)

Escala _

de Impacto Descripcién
Valor |

Influye directamente en el cumplimiento de la misién, visién, metas y
objetivos de la Institucién y puede implicar pérdida patrimonial,
Catastréfico | incumplimientos normativos, problemas operativos o impacto
ambiental y deterioro de la imagen, dejando ademas sin funcionar
9 totalmente o por un periodo importante de tiempo, afectando los
programas, proyectos, procesos o servicios sustantivos de la Institucion.
Dafaria significativamente el patrimonio, incumplimientos normativos,

10

8 . . . . .
Grave -problemas operativos o de impacto ambiental y deterioro de la imagen
7 o logro de tas metas y objetivos institucionales. Ademas se requiere una
cantidad importante de tiempo para investigar y corregir los dafios.
6 Causarfa, ya sea una pérdida importante en el patrimonio o un deterioro
Moderado | significativo en la imagen institucional.
5
4 Causa un dafio en el patrimonio o imagen institucional, que se puede
Bajo corregir en el corto tiempo y no afecta el cumplimiento de las metas y
3 objetivos institucionales.
5 Riesgo que puede ocasionar pequefios o nulos efectos en la Institucion.

Menor
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4.10. Valoracién de la probabilidad de ocurrencia antes de la evaluacién de
controles (valoracion inicial)

La asignacién se determinard con un valor del 1 al 10, en funcidn de los factores
de riesgo, considerando las siguientes escalas de valor, (Cuadro 2):

Cuadro 2. Valoracién de la probabilidad de ocurrencia antes de la evaluacién de
controles (valoracién inicial). J/

Probabilidad

Valoracion de Descripcién
ocurrencia

10 Probabilidad de ocurrencia muy alta. _
Recurrente Se tiene la seguridad de que el riesgo se materialice, tiende a estar

2 entre 90% y 100%.

8 Probabilidad de ocurrencia alta.

7 Muy Probable Estd entre 75% a 89% la seguridad de que se materialice el riesgo.

6 Probabilidad de ocurrencia media.

3 Probable Esta entre 51% a 74% la seguridad de que se materialice el riesgo.

4 Probabilidad de ocurrencia baja.

3 Inusual Estd entre 25% a 50% la seguridad de que se materialice el riesgo.

2 Probabilidad de ocurrencia muy baja.

] Remota Estd entre 1% a 24% la seguridad de que se materialice el riesgo.

La valoracién del grado de impacto y de la probabilidad de ocurrencia debera
realizarse antes de la evaluacién de controles (evaluacién inicial), se determinara
sin considerar los controles existentes para administrar los riesgos, a fin de
visualizar la maxima vulnerabilidad a que estd expuesta la Institucion de no
responder ante ellos adecuadamente.

5. EVALUACION DE CONTROLES
Se realizara conforme a lo siguiente:
a) Comprobar la existencia o no de controles para cada uno de los factores
de riesgo y, en su caso, para sus efectos.

b) Describir los controles existentes para administrar los factores de riesgo y,
en su caso, para sus efectos.

c) Determinar el tipo de control: preventivo, correctivo y/o detectivo.
d) Identificar en los controles lo siguiente: _
1. Deficiencia: Cuando no relina alguna de las siguientes condiciones:

e Estd documentado: Que se encuentra descrito.
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o Estd formalizado: Se encuentra autorizado por servidor publico
facultado.

e Se aplica: Se ejecuta consistentemente el control, y

¢ Es efectivo. Cuando se incide en el factor de riesgo, para disminuir
la probabilidad de ocurrencia.

- 2. Suficiencia: Cuando se cumplen todos los requisitos anteriores y seJ/
cuenta con el nimero adecuado de controles por cada factor de riesgo.

e) Determinar si el riesgo estd controlado suficientemente, cuando todos sus
factores cuentan con controles suficientes.

El Enlace de Administracién de Riesgos con el apoyo del GOIAR y de las areas
involucradas en los procesos alineados directamente con los riesgos a los que se
dard tratamiento, realizardn la evaluacidén de controles, entendiéndose estos
como los mecanismos, acciones y practicas de supervision o evaluacién de cada
sistema, actividad o proceso, con los que se cuenta en el Instituto. El
procedimiento para realizar esta actividad se describe a continuacioén:

a) Existencia de controles. En primera instancia se comprobara la existencia
o no de controles para los factores de riesgo y, en su caso, para sus efectos.

b) Descripciéon de controles: En caso de existencia de controles, se deberan
describir determinando el tipo de control ya sea preventivo, correctivo y/o
detectivo de acuerdo con las definiciones siguientes:

¢ Preventivo: El mecanismo especifico que tiene el propésito de anticiparse
a la posibilidad de que ocurran situaciones no deseadas o inesperadas que
pudieran afectar al logro de la programacion, seguimientoy cumplimiento
del PAAE del centro. '

e Detectivo: El mecanismo especifico que opera en el momento en que los
eventos o transacciones estan ocurriendo, e identifican las omisiones o
desviaciones antes de que concluya el proceso determinado. De
anticiparse a la posibilidad de que ocurran situaciones no deseadas o
inesperadas que pudieran afectar al logro de la programacion,
seguimiento y cumplimiento del PAAE del centro.

e Correctivo: El mecanismo especifico que opera en la etapa final de un
proceso, el cual permite identificar y corregir o subsanar en algin grado,
'omisiones o desviaciones.

* Evaluacién de la suficiencia de los controles. Para cada uno de los
controles identificados se verificard que cumpla con los siguientes
aspectos:

¢ Esta documentado: Estd descrito y explicado.
» Esta formalizado: Se ha difundido (comunicado oficial, normateca,
Boletin, Reunidn, entre otros).
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e Se aplica consistentemente: Su aplicacion es sistemética y-
constante de acuerdo con su naturaleza.

¢ Es efectivo: Incide en el o los Factores de Riesgo, para disminuir la
Probabilidad de Ocurrencia y/o el Grado de Impacto.

La determinacién de suficiencia de los controles se dard cuando se cumplan
todos estos requisitos, de lo contrario el Control se valorard como deficiente. d)/

c) Determinacion de controles suficientes de riesgos. Un riesgo se
considerard controlado suficientemente cuando todos sus factores
cuentan con controles suficientes.

d) Registro de la informacién. Toda la informacién de la evaluacién de
controles se registrard en el formato de Matriz de Administracién de
Riesgos.

6. EVALUACION DE RIESGOS RESPECTO A CONTROLES

Valoracién final del impacto y de la probabilidad de ocurrencia del riesgo

En esta etapa se realizard la confronta de los resultados de la evaluacién de
riesgos y de controles, a fin de visualizar la maxima vulnerabilidad a que estd
expuesta la |Institucion de no responder adecuadamente ante ellos,
considerando los siguientes aspectos:

a) La valoracién final del riesgo nunca podra ser superior a la valoracién
inicial;

b) Si todos los controles del riesgo son suficientes, la valoracién final del
riesgo deberd ser inferior a la inicial;

c) Si alguno de los controles del riesgo son deficientes, o se observa
inexistencia de controles, la valoracién final del riesgo debera ser igual a la
inicial, y

d) La valoracion final carecerd de validez cuando no considere la valoracién
inicial del impacto y de la probabilidad de ocurrencia del riesgo; la
totalidad de los controles existentes y la etapa de evaluacién de controles.

Para la valoracion del impacto y de la probabilidad de ocurrencia antes y después
de la evaluacioén de controles, se utilizara la siguiente metodologia:
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6.1. Valoracion del grado de impacto antes de la evaluacién de controles

La asignacién se determinara con una escala de valor del 0 al 10, de acuerdo a lo
establecido en el punto 4 Evaluacién de Riesgos de este documento y en funcién
de los efectos. El INIFAP establecerd un criterio especifico para cada escala de
valor.

Valor que se asigna en una
escala del 1 al 10, donde el de

mayor jerarquia equivale al
10yeldemenoral

6.1.1. Emision del comunicado al Grupo Operativo de Identificaciéon y
Administracion de Riesgos para notificar el inicio del proceso

El Enlace de Administracién de Riesgos a su vez emitird el comunicado a los
Centros de Investigacion, mediante el cual se notificara oficialmente el inicio del
proceso de Administracion de Riesgos

6.1.2. Identificacion y determinacién de la muestra del personal a evaluar los
riesgos

Para obtener la valoracién inicial del grado de impacto y probabilidad de
ocurrencia de los riesgos, se aplicard una encuesta a Una muestra representativa
del personal del INIFAP que estara compuesta de la siguiente manera:

a) Directivos de oficinas centrales.

b) Todos los Directivos de cada Centro de Investigacién.

c) Jefes de Campo.

d) Una muestra del 10% de los investigadores.

e) Personal administrativo.

6.1.3. Encuesta de Evaluacién Individual de Riesgos

La encuesta disefiada consta de dos apartados, mediante las cuales cada persona
valorara el grado de impactoy de la probabilidad de ocurrencia del inventario de
riesgos, conforme a los criterios especificados en el subtema 4.6 y 4.7, valoracién
inicial del grado de impacto y probabilidad de ocurrencia de los riesgos.



METODOLOGIA DE ADMINISTRACION DE RIESGOS Versién: 012 Pagina

|n|fap EN EL INIFAP, ALINEADA AL ACUERDO POR EL Focha de
- QUE SE EMITEN LAS DISPOSICIONES EN MATERIA autorizacién:
Fonssan A bicis DE CONTROL INTERNO Y EL MANUAL g 25 de 39

ADMINISTRATIVO DE APLICACION GENERAL EN 07/03/2024

MATERIA DE CONTROL INTERNO

Para realizar esta valoracién, se proporcionard al personal una herramienta de
apoyo, la cual describe la escala de calificaciones para el grado de impacto y de
la probabilidad de ocurrencia.

La encuesta de evaluacién individual y la herramienta de apoyo para la
calificacién de riesgos, se enviara al personal facilitador de cada Centro de
Investigacion, quienes en coordinacién con el Director de cada Centro de
investigacién, determinardn con base en su tamafo de muestra y personal
seflalado en el apartado 6.1.2, el listado de servidores publicos quienes evaluaran
los riesgos, una vez aplicada la encuesta, consolidardn la informacién de su
Centroy la remitirdn al Enlace de Administracion de Riesgos, quien con el apoyo
del GOIAR analizardn las evaluaciones para determinar la calificacién inicial de
cada riesgo. '

6.1.4. Andlisis de la encuesta Individuales de Evaluacién de Riesgos

El Enlace de Administracién de Riesgos con apoyo del GOIAR, consolidard la
informacién a nivel nacional en una base de datos, para su posterior analisis
estadistico (promedios de calificaciones) e incorporacién de los resultados en la
matriz de administracién de riesgos.

6.1.5. Valoracion de la probabilidad de ocurrencia antes de la evaluacién de
controles

La asighacién se determinara con una escala de valor del 0 al 10, de acuerdo a lo
establecido en el punto 7 de este documento y en funcién de los factores de
riesgo. La institucién establecerd un criterio especifico para cada escala de valor,
considerando la frecuencia con la que se ha materializado el riesgo en el pasado.

La valoracion del grado de impacto y de la probabilidad de ocurrencia antes de
la evaluacidn de controles, se determinard sin considerar los controles existentes
para administrar los riesgos, a fin de visualizar la maxima vulnerabilidad a que
estd expuesta la institucién de no atenderlos adecuadamente.

Para la valoracion del impacto y de la probabilidad de ocurrencia antes y después
de la evaluacién de controles, los titulares de las instituciones, podran utilizar
metodologias, modelos y/o teorias basados en calculos matematicos, tales como
puntajes ponderados, célculos de preferencias, proceso de jerarquia analitica y
modelos probabilisticos, entre otros.
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6.2. Valoracion final de riesgos respecto a controles

Los responsables de los procesos daran el valor final al impacto y probabilidad de
ocurrencia del riesgo con la confronta de los resultados obtenidos en las
evaluaciones de los riesgos por la muestra determinada del personal del instituto,
asi como con la informacién obtenida en la etapa de evaluacién de controles; y lo
registrara en el formato de Matriz de Administracién de Riesgos.

Para la valoracion final se considerard que si el riesgo estd controlado
suficientemente la valoraciéon del riesgo pasa a alguna escala inferior, de lo
contrario, se mantiene el resultado de la valoracién inicial del riesgo antes de
haber establecido los controles.

La Matriz de Administracion de Riesgos se pondrd a consideracion del
Coordinador de Control Interno y al Director General para su autorizacién y
presentacién al Organo de Gobierno, en su primera sesién ordinaria del afio.

7. MAPA DE RIESGOS INSTITUCIONAL

Los riesgos se ubicaran por cuadrantes en la Matriz de Administracién de Riesgos
y se graficaran en el Mapa de Riesgos, en funcién de la valoracién final del
impacto en el eje horizontal y la probabilidad de ocurrencia en el eje vertical. La
representacion grafica del Mapa de Riesgos deberd contener los cuadrantes
siguientes:

Cuadrante I. Riesgos de Atencién Inmediata. Son criticos por su alta
probabilidad de ocurrencia y grado de impacto, se ubican en la escala de valor
mayor a 5y hasta 10 de ambos gjes;

Cuadrante Il. Riesgos de Atencidon Periédica. Tienen alta probabilidad de
ocurrencia ubicada en la escala de valor mayor a 5y hasta 10 y bajo grado de
impacto de 1y hasta 5;

Cuadrante Illl. Riesgos Controlados. Son de baja probabilidad de ocurrencia y
grado de impacto, se ubican en la escala de valor de 1y hasta 5 de ambos ejes, y

Cuadrante IV. Riesgos de Seguimiento. Tienen baja probabilidad de ocurrencia
con valor de 1y hasta 5y alto grado de impacto mayor a 5y hasta 10.

" El enlace de Administracién de Riesgos con el apoyo del GOIAR elaborard y
presentara el mapa de riesgos con la valoracién final del grado de impacto y de
la probabilidad de ocurrencia de los riesgos al Coordinador de Control Interno y
al Director General para su autorizacion. El mapa de riesgos se presentara en la -
primera sesién ordinaria del Organo de Gobierno.
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8. DEFINICION DE ESTRATEGIAS Y ACCIONES DE CONTROL PARA
RESPONDER A LOS RIESGOS

El Enlace de Administracién de Riesgos con el apoyo del GOIAR en un trabajo en
conjunto con los responsables de las areas administrativas involucradas en la
administracidn del riesgo correspondiente, definirdn las estrategias que
constituiran las opciones para administrar los riesgos, basados en su valoracién
respecto a controles, lo que permitird determinar las acciones de control a
implementar para cada circunstancia o situacién gue aumente la probabilidad
de que un riesgo se materialice (factor de riesgo), las estrategias definidas
deberan registrarse en la Matriz de Administracién de Riesgos.

Se realizara considerando lo siguiente:

a) Las estrategias constituiran las politicas de respuesta para administrar los
riesgos, basados en la valoracién final del impacto y de la probabilidad de
ocurrencia del riesgo, lo que permitira determinar las acciones de control
a implementar por cada factor de riesgo. Es imprescindible realizar un
analisis del beneficio ante el costo en la mitigacién de los riesgos para
establecer las siguientes estrategias:

1. Evitar el riesgo. Se refiere a eliminar el factor o factores que pueden
provocar la materializacién del riesgo, considerando que si una parte
del proceso tiene alto riesgo, el segmento completo recibe cambios
sustanciales por mejora, redisefio o eliminacidn, resultado de controles
suficientes y acciones emprendidas.

2. Reducir el riesgo. Implica establecer acciones dirigidas a disminuir la
probabilidad de ocurrencia (acciones de prevencién) y el impacto
(acciones de contingencia), tales como la optimizacién de los
procedimientos y la implementacion o mejora de controles.

3. Asumir el riesgo. Se aplica cuando el riesgo se encuentra en el
Cuadrante lll, Riesgos Controlados de baja probabilidad de ocurrencia
y grado de impacto y puede aceptarse sin necesidad de tomar otras
medidas de control diferentes a las que se poseen, o cuando no se tiene
opcién para abatirlo y sélo pueden establecerse acciones de
contingencia.

4. Transferir el riesgo. Consiste en trasladar el riesgo a un externo a través
de la contratacion de servicios tercerizados, el cual debera tener la
experiencia y especializacién necesaria para asumir el riesgo, asi como
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sus impactos o pérdidas derivadas de su materializacion. Esta

estrategia cuenta con tres métodos:

¢ Proteccién o cobertura: Cuando la accidén que se realiza para
reducir la exposicidén a una pérdida, obliga también a renunciar a

la posibilidad de una ganancia.

e Aseguramiento: Significa pagar una prima (el precio del seguro)
para que, en caso de tener pérdidas, estas sean asumidas por la

aseguradora.

Hay una diferencia fundamental entre el aseguramiento y la
proteccién. Cuando se recurre a la segunda medida se elimina el
riesgo renunciando a una ganancia posible. Cuando se recurre a
la primera medida se paga una prima para eliminar el riesgo de
pérdida, sin renunciar por ello a la ganancia posible.

¢ Diversificacion: Implica mantener cantidades similares de
muchos activos riesgosos en lugar de concentrar toda la inversion
en uno sdélo, en consecuencia, la diversificacion reduce la

exposicion al riesgo de un activo individual.

5. Compartir el riesgo. Se refiere a distribuir parcialmente el riesgo y las
posibles consecuencias, a efecto de segmentarlo y canalizarlo a
diferentes unidades administrativas de la institucién, las cuales se
responsabilizaran de la parte del riesgo que les corresponda en su

ambito de competencia.

b) Lasacciones de control para administrar los riesgos se definirdn a partir de
las estrategias determinadas para los factores de riesgo, las cuales se

incorporaran en el PTAR.

c) Para los riesgos de corrupcion identificados, se deberd contemplar
solamente las estrategias de evitar y reducir el riesgo, toda vez que los
riesgos de corrupcién son inaceptables e intolerables, en tanto que

- lesionan la imagen, la credibilidad y la transparencia del Instituto.

9. DE LOS RIESGOS DE CORRUPCION

En la identificacion de riesgos de corrupcion se podra aplicar la metodologia
general de administracion riesgos del presente Titulo, tomando en consideracidn

para las etapas que se enlistan los siguientes aspectos:

I
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9.1. Comunicacién y consulta

Para la identificacién de los riesgos de corrupcién, las instituciones deberan
considerar los procesos - financieros, presupuestales, de contratacion, de
informacion y documentacién, investigacion y sancidn, asi como los trédmites y
servicios internos y externos.

9.2. Contexto

Para el caso de los riesgos de corrupcidn, las causas se establecerén a partir de la
identificacion de las DEBILIDADES (factores internos) y las AMENAZAS (factores
externos) que pueden influir en los procesos y procedimientos que generan una
mayor vulnerabilidad frente a riesgos de corrupcion.

9.3. Evaluacién de riesgos respecto a controles

Tratdandose de los riesgos de corrupcidon no se tendran en cuenta la clasificacion
y los tipos de riesgos establecidas en el inciso g) de la etapa de Evaluacién de
Riesgos, debido a que serdn de impacto grave, ya que la materializaciéon de este
tipo de riesgos es inaceptable e intolerable, en tanto que lesionan la imagen,
confianza, credibilidad y transparencia de la institucion, afectando los recursos
publicos y el cumplimiento de las funciones de administracién.

Algunas de las herramientas técnicas que se podran utilizar de manera
complementaria en la identificacién de los riesgos de corrupcién son la “Guia de
Autoevaluacién a la Integridad en el Sector Publico” e “Integridad y Prevencidn
de la Corrupcién en el Sector Publico. Guia Béasica de Implementacién”, las cuales
fueron emitidas por la Auditoria Superior de la Federacion y se pueden localizar
en su portal de internet.

9.3.1. Tolerancia al riesgo

La Administracién debera definir la tolerancia a los riesgos identificados para los
objetivos estratégicos definidos por la Institucién. En donde la tolerancia al riesgo
se debe considerar como el nivel aceptable de diferencia entre el cumplimiento
cabal del objetivo estratégico, respecto de su grado real de cumplimiento. Una
vez definidos los niveles de tolerancia, los responsables de cada riesgo deben
supervisar el comportamiento de los niveles de tolerancia, mediante indicadores
que para tal efecto establezcan, reportando en todo momento al Titular de la
Institucién y Coordinador de Control Interno, en caso que se exceda el riesgo el
nivel de tolerancia establecido.
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No operard en ningun caso, la definicidn de niveles de tolerancia para los riesgos
de corrupcion y de actos contrarios a la integridad, asi como para los que
impliguen incumplimiento de cualquier disposicién legal, reglamentaria o
administrativa relacionada con el servicio publico, o que causen la suspensién o
deficiencia de dicho servicio, por parte de las dreas administrativas que integran

la institucion.

La Administraciéon conserva la responsabilidad sobre el desempefio de las
actividades realizadas por los servicios tercerizados que contrate para realizar
algunos procesos operativos para la institucion, tales como servicios de
tecnologias de informacién y comunicaciones, servicios de mantenimiento,
servicios de seguridad o servicios de limpieza, entre otros; por lo que en cada area
administrativa que involucre dichos servicios, solicitard al responsable del
servicio, la identificaciéon de riesgos y disefio de control respecto del trabajo que
desempefa, con objeto de entendery analizar la implementacién y operacién de
los controles, asi como el modo en que el control interno de dichos terceros
impacta en el control interno de la institucion.

9.3.2. Servicios tercerizados

La Administracion debe determinar si los controles internos establecidos por los
servicios tercerizados son apropiados para asegurar que la institucién alcance sus
objetivos y responda a los riesgos asociados, o si se deben establecer controles
complementarios en el control interno de la institucion.

10. DISENO DEL PROGRAMA DE TRABAJO DE ADMINISTRACION DE
RIESGOS (PTAR)

Las acciones de control para administrar los riesgos se definirdn a partir de las
estrategias determinadas para los factores de riesgo, las cuales se incorporaran
en el PTAR Institucional, en el cual se deberé de registrar la siguiente informacién:

a) Losriesgos;

b) Los factores de riesgo;

c) Las estrategias para administrar los riesgos, y

d) Las acciones de control registradas en la Matriz de
Administracién de Riesgos Institucional, las cuales deberan
identificar:

1. Unidad administrativa;

2. Responsable de su implementacién;
3. Lasfechas de inicioy término;
4. Medios de verificacion
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El GOIAR presentard el PTAR al Enlace de Administraciéon de Riesgos y al
Coordinador de Control Interno para su autorizacién y presentacién al Director
General, asi como para exposicidén en la primera sesidn ordinaria de la H. Junta
de Gobierno del INIFAP.

11.SEGUIMIENTO DE ESTRATEGIAS Y ACCIONES
TL.1. Ejecucién y seguimiento al PTAR G)/

El Enlace de Administracién de Riesgos con el apoyo del GOIAR difundird el PTAR
a los facilitadores de riesgos de cada centro, de igual manera comunicara a los
grupos las acciones a ejecutar por cada area administrativa involucrada.

La ejecucidn de las actividades establecidas en el PTAR serd competencia de la
unidad administrativa responsable, quien deberd documentar el avance de las
acciones realizadas y resguardar las respectivas evidencias, documentales y/o
electrénica suficiente, competente, relevante y pertinente que acredite Ia
implementaciéon y avances reportados, serd resguardada por los servidores
publicos responsables de las acciones comprometidas en el PTAR institucional y
estara a disposicion de los érganos fiscalizadores. -

Por otra parte, el Enlace de Administracidon de Riesgos y el GOIAR se reunirdn
periddicamente para efectuar el seguimiento puntual del PTAR, asi como
asesorar y/o apoyar a los facilitadores, con respecto a la ejecucién y seguimiento
a las acciones a ejecutar por cada area administrativa involucrada.

11.2. Elaboracién y difusion de Informes de seguimiento y avances

Las unidades administrativas responsables de las acciones registradas en el
‘PTAR, le informaran al Enlace de Administracién de Riesgos los avances de las
acciones ejecutadas del PTAR, de manera trimestral a través del formato
denominado “Reporte de avances de las acciones del Programa de Trabajo de
Administracién de Riesgos (PTAR)", el cual debe de contener lo siguiente: .

1. NUmero de identificacién del riesgo.

2. Nombre del Riesgo.

3. Numero consecutivo de la accidén comprometida.

4. Nombre de la accién comprometida.

5. NuUmero consecutivo de la actividad comprometida.

6. Nombre de la actividad comprometida.

7. Unidad Administrativa responsable de la implementacién.

8. Nombre del responsable. ,

9. Fecha de inicioy término de la accion.
10. Resumen de acciones comprometidas, cumplidas y en proceso.
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1.

12.
13.
14.
15.

16.

17.

18.

Porcentaje en proceso (% de cumplimiento).

Porcentaje de avance acumulado (%).

Resultados esperados.

Resultados alcanzados.

Medios de verificacion, evidencia documental y/o electrénica suficiente,
competente, relevante y pertinente que acredite la implementacion y
avances reportados, serd resguardada por los servidores publicos
responsables de las acciones comprometidas en el PTAR.

Descripcién de las principales problematicas que obstaculizan el
cumplimiento de las accionesy propuestas de solucién para consideracion
del drgano de gobierno del INIFAP.

Conclusién general sobre el avance global en la atencién de las acciones
de control comprometidas y respecto a las concluidas su contribucién
como valor agregado para evitar que se materialicen los riesgos, indicando
sus efectos en el Sistema de Control Interno y en el cumplimiento de
metas y objetivos; y

Firmas del Coordinador de Control Interno y del Enlace de Administracién
de Riesgos.

El Coordinador de Control Interno deberd presentar el Reporte de Avances
Trimestral del PTAR:

a) Al Titular del Organo Fiscalizador, dentro de los 15 dias héabiles
posteriores al cierre de cada trimestre para fines del informe de
evaluacién,y

b) Al Comité u Organo de Gobierno, segin corresponda, a través del
Sistema Informatico, en las sesiones ordinarias como sigue:

e Reporte de Avances del primer trimestre en la segunda sesién;
e Reporte de Avances del segundo trimestre en la tercera sesién:
e Reporte de Avances del tercer trimestre en la cuarta sesién, y

* Reporte de Avances del cuarto trimestre en la primera sesién de cada
afo.

Las unidades administrativas responsables de las acciones registradas en el
PTAR, deberan concluir con dichas acciones comprometidas, a méas tardar el
cuarto trimestre del ejercicio fiscal en que se hayan comprometidos las acciones.

I
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12. REPORTE ANUAL DEL COMPORTAMIENTO DE LOS RIESGOS Y DE
LAS OPORTUNIDADES

El Enlace de Administracién de Riesgos con apoyo del GOIAR elaborard el
informe anual, el cual debe de contener lo siguiente:

a. Riesgos con cambios en la valoracién final de probabilidad de ocurrenciay
grado de impacto, los modificados en su conceptualizacién y los nuevos
riesgos;

b. Comparativo del total de riesgos por cuadrante;
c. Variacion del total de riesgos y por cuadrante;y -

Conclusiones sobre los resultados alcanzados en relacién con los
esperados, tanto cuantitativos como cualitativos de la administracion de
riesgos.

El Reporte Anual del comportamiento de los riesgos, debera fortalecer el proceso
de administracién de riesgos y el Titular de la Institucidn lo informara al Comité o
al Organo de Gobierno, segin corresponda, a través del Sistema Informatico, en
suU primera sesidn ordinaria de cada ejercicio fiscal.

Para apoyar el registro y documentacién del Proceso de Administraciéon de
Riesgos, la UCEMGP pondréa a disposicidon de las Instituciones una herramienta
informatica, que contemple tanto los riesgos generales como los de corrupcion.

Una vez que se elabore el Reporte Anual, el enlace de Administracién de Riesgos,
lo pondré a consideracién del Coordinador de Control Interno y del Director
General del Instituto para su presentacién a la H. Junta de Gobierno en su
primera sesidn ordinaria de cada ejercicio fiscal.

e. Evaluacion de Eficacia del Proceso de Administraciéon de Riesgos
Institucionales, asf como de las oportunidades

Se elaborara la “Matriz Evaluacién de Eficacia del Proceso de Administracién de
Riesgos y Oportunidades Institucionales”, para evaluar la eficacia en la
implementacién de las acciones de control que se establezcan en el programa
de trabajo de administracién de riesgos (Anexo 1).
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13. DESCRIPCION DEL PROCESO DE ADMINISTRACION DE RIESGOS

INSTITUCIONALES Y
RESPONSABLE

ACTIVIDADES

SECUENCIALES

POR

La descripcidn del proceso de Administracion de Riesgos Institucionales, tiene
por objeto establecer las etapas minimas que observard en el Instituto para
identificar, evaluar, jerarquizar, controlar y dar seguimiento a sus riesgos, a efecto
de asegurar en forma razonable el logro de los objetivos y metas institucionales,

el cual se describe en la siguiente Figura 3:

Figura 3. Mapa de Administracién de Riesgos.

&
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Cuadro 3. Actividades secuenciales por responsable.

Disposiciones en
Materia de Control
interno
(Articulo Segundo)

Actividad Método,

Herramienta

Responsable

Titular de la

Instruye a las Unidades

Oficio/ Correo

Numeral 10,

objetivos y metas institucionales a los
que se alinea el proceso y riesgos, y
los comunica a las Unidades
Administrativas por conducto del
Enlace de Administracién de Riesgos.

Institucién Administrativas, al Coordinador de electrénico fraccion Il, inciso g)
Control Interno y al Enlace de
Administracién de Riesgos iniciar el
proceso de administracién de riesgos.

Coordinador de Acuerda con el Titular de la Oficio de Numeral 10,

- Control Interno Institucién la metodologia de formalizaciéon/ . | fracciones Il, inciso

administracion de riesgos, las Correo g), y lll, inciso e)
acciones para su aplicacion y los electrénico

Enlace de

Administracién de

Informa y orienta a las Unidades
Administrativas sobre el

Oficio/ Correo
electrénico/

Numerat 10,

fraccidn V, inciso b)

Riesgos establecimiento de la metodologia de | Reunidn
administracién de riesgos, las Formato de
acciones para su aplicacién, y los Matriz de
objetivos y metas institucionales, para | Administracion
que documenten su propuesta de de Riesgos
riesgos en la Matriz de
Administracién de Riesgos.
Unidades Documenta las propuestas de riesgos | Proyecto de Numeral 10,

Administrativas en la Matriz de Administracion de Matriz de fraccién |, inciso a)
Riesgos, en funcién de las etapas Administracién
minimas establecidas. de Riesgos
Enlace de Revisa y analiza la informacion Proyectos de Numeral 10,
Administracién de | proporcionada por las Unidades Mapa y Matriz fraccién V, inciso d)
Riesgos Administrativas en forma integral, de
define con el Coordinador de Control | Administracién
Interno la propuesta de riesgos de Riesgos

institucionales, elabora y presenta al
mismo los proyectos de Matriz de
Administracidn de Riesgos y Mapa de
Riesgos Institucionales.

Coordinador de

Revisa los proyectos de Matriz de

Proyectos de

Numeral 10,

Control Interno Administracién de Riesgos y Mapa de | Mapa y Matriz fraccién lll, inciso i)
Riesgos Institucionales. de
Administracién
de Riesgos
Coordinador de Acuerda con el Titular de la Proyectos de Numeral 10,
Control Interno Institucién los riesgos institucionales Mapa y Matriz fraccién lil, inciso e)
: y los comunica a las Unidades de
Administrativas por conducto del Administracion
Enlace de Administracién de Riesgos. | de Riesgos

Enlace de

Administracion de

Riesgos

Elabora y presenta al Coordinador de
Control Interno el proyecto del PTAR
Institucional.

Proyecto del
PTAR

Numeral 10,

fraccién V, inciso d)

Coordinador de
Control Interno

Revisa el proyecto del PTAR
Institucional, conjuntamente con el
Enlace de Administracién de Riesgos.

Proyecto del
PTAR

Numeral 10,

fraccién Ill, inciso i)
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Responsable

Actividad

Método,
Herramienta

Disposiciones en
Materia de Control
Interno
(Articulo Segundo)

Coordinador de Presenta anualmente para Matriz de Numeral
Control Interno autorizacidn del Titular de la Administracion 10, fraccién
Institucién la Matriz de de Riesgos, 111, inciso k)
Administracién de Riesgos, el Mapa Mapa de
de Riesgos y el PTAR, y firma de Riesgos y PTAR
forma conjunta con el Enlace de
Administraciéon de Riesgos.
n Coordinador de Difunde la Matriz de Administracién Matriz de Numeral 10,
Control Interno de Riesgos, el Mapa de Riesgos y el Administracién fraccién lll, inciso 1)
PTAR, e instruye la implementacion de Riesgos,
del PTAR a los responsables de las Mapa de
acciones de control comprometidasy | Riesgosy PTAR
al Enlace de Administracidn de
Riesgos.
12 Unidades Instrumentan y cumplen las acciones | Mapay Matriz Numeral 29
Administrativas de control del PTAR, e informan de

avances trimestrales y resguardan la Administracion

evidencia documental. de Riesgos,
PTAR, Reporte
de Avances
Trimestral del
PTARY
Evidencia
documental

13 Enlace de Realiza conjuntamente con el Proyecto del Numerales 10,
Administracién de | Coordinador de Control Interno el Reporte de fraccién V, inciso f);
Riesgos seguimiento permanente al PTAR, Avances y 28

: elabora y presenta al Coordinador de | Trimestral del
Control Interno el proyecto del PTAR Yy del
Reporte de Avances Trimestral del Reporte Anual
PTAR con la informacién de
proporcicnada por las Unidades Comportamient
Administrativas y el Reporte Anual de | o de Riesgos
Comportamiento de Riesgos.

14 Coordinador de Revisa el proyecto del Reporte de Reporte de Numeral 10,

Control Interno Avances Trimestral del PTARy del Avances fraccién lll, incisos j
Reporte Anual de Comportamiento Trimestral del y k)
de Riesgos, los firma conjuntamente PTAR Reporte
con el Enlace de Administracion de Anual de
Riesgos y los presenta para Comportamient
autorizacién y firma del Titular de la o de los Riesgos
Institucion.

15 Enlace de Incorpora en el Sistema Informéatico Mapa y Matriz Numeral 10,
Administracién de | Mapa y Matriz de Administracién de de fraccidén V, inciso h)
Riesgos Riesgos, PTAR, Reporte de Avances Administracién

Trimestral del PTAR y Reporte Anual de Riesgos,
de Comportamiento de los Riesgos; PTAR, Reporte
resguardando los documentos de Avances

firmados y sus respectivas
actualizaciones.

Trimestral del
PTAR Yy Reporte
Anual de
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Responsable

Actividad

Método,
Herramienta

Disposiciones en
Materia de Control
Interno
{Articulo Segundo)

Comportamient
o de los Riesgos
16 Coordinador de Presenta en la primera sesién del Mapa y Matriz Numerales
Control Interno Comité o del Grgano de Gobierno, de 10,fraccién
segun corresponda, el Mapa y Matriz | Administracién Hl, inciso o)
de Administracién de Riesgos, PTARy | de Riesgosy y28,
el Reporte Anual de Comportamiento | PTAR. Reporte segundo
de los Riesgos, y sus actualizaciones de Avances parrafo,
en las sesiones subsecuentes; y el Trimestral del inciso b)
Reporte de Avances Trimestral del PTAR y Reporte
PTAR, en las sesiones del Comité, Anual de
segun corresponda. Comportamient
o de los Riesgos
17 Coordinador de Comunica al Enlace de Oficio/ Correo Numeral 10,
Control Interno Administracién de Riesgos los riesgos | electrénico fraccién lll, inciso
adicionales o cualquier actualizacién Mapa y Matriz m)
a la Matriz de Administracién de de
Riesgos, el Mapa de Riesgos y el PTAR | Administracion
determinados por los servidores de Riesgos y
publicos, el Comité u Organo de PTAR
Gobierno, segin corresponda. actualizados
18 Enlace de Agrega a la Matriz de Administracién | Mapay Matriz Numeral 10,
Administracién de | de Riesgos, al Mapa de Riesgos y al de fraccién V, inciso g)
Riesgos PTAR, los riesgos adicionales o alguna | Administracién
actualizacién, identificada por de Riesgos y
servidores publicos, el Comité u PTAR
Organo de Gobierno, segun
corresponda.
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